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Management summary

Voor het Analytisch server project is er onderzoek gedaan naar verkeersbeperking en reservering op een
Forcel0 switch geplaatst bij de UvA. Wat zijn de mogelijkheden om op een Forcel0 switch
verkeerscontrole te activeren en op welke wijze kan dit het beste worden gerealiseerd.

Er zijn verschillende manieren van verkeersbeperkingen en reserveringen. De overkoepelende term welke
wordt gehanteerd is traffic engineering.

Het onderzoek bestaat uit een aantal onderdelen. Er zal worden gekeken naar verkeersbeperking,
reservering en verschillende varianten hierop.

Om de testen te kunnen uitvoeren is er gebruik gemaakt van een Forcel0 switch van het type E600 welke
is voorzien van een loopbackverbinding van 1 gigabit/s. Verkeer over deze verbinding wordt gegenereerd
tussen 4 systemen welke zijn aangesloten op de switch.

Binnen de testomgeving zullen de volgende testen worden uitgevoerd. Zonder traffic engineering zal
verkeer zonder beperking worden bekeken om zo een beeld te kunnen vormen van de normale
verkeersstromen. Bij beperking wordt gekeken in hoever het mogelijk is verkeer te limiteren tot maximale
waardes op de switch. Tevens zal er worden gekeken naar reservering, in dit geval zal een bepaald deel
van de bandbreedte wordt toegewezen. Een zelfde soort meting zal worden uitgevoerd voor reservering
met piek. In dit geval is het toegestaan, wanneer er meer bandbreedte beschikbaar is, deze te gebruiken.
De totaal gereserveerde bandbreedte kan echter meer zijn dan de beschikbare bandbreedte. In dit geval
wordt er een garantie gegeven voor een bepaalde bandbreedte. Echter als deze niet gebruikt wordt mag
deze bandbreedte worden gebruikt voor andere verbindingen.

De conclusie die uiteindelijk uit dit onderzoek kan worden getrokken is dat het beinvioeden van
datastromen soms erg af kan wijken van ingestelde waarden. Voor elke beperking van verkeer, zowel UDP
als TCP, geldt dat er fluctuaties in verkeersstroomen optraden.

Uiteindelijk bleek dat voor TCP de functie rate shaping een goede manier is om verkeer te beperken.

Voor UDP kan de rate-police funtie het beste worden gebruikt. Tevens blijkt uit dit onderzoek dat
verkeersbeperking pas moet worden toegepast als men zeker weet hoeveel de beperking moet zijn, welk
protocol wordt gebruikt en of er een peak-waarde moet worden ingesteld. Het blijkt dat als er een peak
waarde wordt ingesteld, deze ook direct volop wordt benut. Soms kan dit vervelend zijn.

Tevens is gebleken dat verkeersbeperking op alle poorten wel een goed resultaat geeft, in tegenstelling tot
wanneer de beperking op 1 poort wordt ingesteld.
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1 Inleiding

De hedendaagse netwerkapparatuur wordt steeds sneller. Netwerkverbindingen van enkele gigabits zijn
tegenwoordig eerder regel dan uitzondering. Ondanks de grote snelheden is het in sommige gevallen
belangrijk om bandbreedte te reserveren of juist te beperken, zodat bijvoorbeeld het real-time video verkeer
voorrang krijgt op andere verkeersstromen.

De netwerkapparatuur wordt geleverd met veel verschillende opties om de deze te configureren. Met dit
onderzoek wordt alle aandacht gericht op een bepaalde functionaliteit van een switch, van het merk
Forcel0 (type E600). Een van de vele functionaliteiten die deze switch biedt is rate limiting en traffic
shaping. In dit document wordt uitvoerig beschreven wat dit inhoudt en op welke manier deze functionaliteit
zal worden getest.

In de periode van begin tot eind juni is er een project gaande genaamd Analytisch Netwerk Project (ANP).
Bij dit project moet men een onderwerp kiezen dat te maken heeft met de studie Systeem- en
Netwerkbeheer en dit voornamelijk binnen het vakgebied dat het netwerkbeheer omvat. In dit geval zal er
worden gekeken naar rate limiting en traffic shaping op een Forcel0 switch.
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2 Doel van het onderzoek

2.1 Vraagstelling

Bij de Universiteit van Amsterdam (UvA) is een Forcel0 switch geplaatst, deze switch wordt gebruikt voor
diverse testdoeleinden. Zo wordt deze bijvoorbeeld gebruikt om (high speed) internationale lijnen op af te
monteren. Momenteel worden de functionaliteiten van de switch niet volledig benut en graag wil men zien in
hoeverre deze, volgens de fabrikant gegeven specificaties, kunnen worden toegepast.

Volgens de specificaties heeft het model van de switch dat wordt gebruikt voor dit onderzoek (E600)
verschillende features, waaronder rate limiting en traffic shaping. Met dit onderzoek zal worden gekeken
naar verschillende mogelijkheden die verkeersbeperking biedt en of dit al dan niet in overeenstemming is
met de specificaties van deze switch.

Op welke manieren is het mogelijk op een Forcel0 switch het gebruik van bandbreedte te beheersen? Op
welke wijze kan dit het beste worden gerealiseerd?

2.2 Traffic engineering

Rate limiting en traffic shaping zijn 2 verschillende methoden om het verkeer van een bepaalde verbinding
te manipuleren volgens bepaalde ingestelde condities. Beide methoden hebben gemeen dat de
beschikbare bandbreedte kan worden beinvioed en daarom wordt er in dit document gebruik gemaakt van
de overkoepelende term traffic engineering. Dit omvat alle mogelijke manieren om bandbreedte te limiteren.
Als er in dit document over traffic engineering wordt gesproken dan wordt hiermee de algemene
terminologie voor het beinvloeden van verkeersstromen bedoelt.

Een switch heeft een of meerdere netwerkaansluitingen naar andere apparaten. Deze koppelingen hebben
vaak een vastgestelde maximale data doorvoer. In veel voorkomende gevallen is het praktisch bepaalde
verbindingen een minimale ook wel gegarandeerde bandbreedte toe te kennen. Een voorbeeld hiervoor is
een videostream, men wil tenslotte niet dat het beeld gaat haperen als andere mensen de lijn overbelasten.

Om een beperking op te leggen aan het gebruikt van de bandbreedte wordt er gebruik gemaakt van rate-
limiting of traffic-shaping. Een verschil tussen de 2 varianten zit hem voornamelijk in de manier waarop het
verkeer wordt gelimiteerd.

In het geval van rate-limiting worden de pakketten die vanwege de bandbreedte niet verzonden kunnen
worden weggegooid (Drop). Dit heeft gevolgen voor de data die verstuurd wordt - de data gaat ten slotte
verloren. Het protocol zal deze data nogmaals moeten verzenden om er voor te zorgen dat de data correct
wordt afgeleverd.

Bij traffic-shaping wordt het verkeer niet weggegooid maar wordt deze tijdelijk in een input buffer geplaatst.
Het protocol zal dit sneller doorhebben en de snelheid waarmee data wordt aangeboden verlagen.
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2.3 Onderzoek

Om een antwoord op eerder gestelde vragen te kunnen geven, zal er het een an ander op het gebied van
traffic engineering moeten worden onderzocht. Om dit te kunnen realiseren zal er binnen een testopstelling
gebruik worden gemaakt van de beschikbaar gestelde apparatuur, waaronder de Forcel0 switch.

De beschikbare apparatuur en software:
e Forcel0 Switch
e 4 systemen (computers) met in elk systeem een 1 Gbs netwerkkaart
o Koppeling tussen de systemen en de switch m.b.v. fiber
o |perf applicatie om netwerkverkeer te genereren (http://dast.nlanr.net/Projects/Iperf/)

De 2 systemen zullen op de switch worden aangesloten om een verbinding met elkaar te kunnen
realiseren. Daarna zal er gebruik worden gemaakt van verschillende opties die de switch biedt t.b.v. Traffic
Engineering.

Door veel (gecontroleerde) data te genereren tussen de systemen is het mogelijk om na te gaan hoeveel
bandbreedte er gebruikt zal worden en hoeveel data de switch door zou mogen laten. Aangezien er
verschillende mogelijkheden zijn voor Traffic Engineering zal elke mogelijkheid worden bekeken en worden
getest met bovenstaande testopstelling

2.4 Soorten Traffic engineering

Binnen traffic engineering valt onderscheid te maken tussen de verschillende soorten van limitatie of
reservering van bandbreedte. Zo is het mogelijk om een bepaalde poort een minimale bandbreedte toe te
wijzen maar wel meer verkeer toe te staan. In het volgende stuk zullen de verschillende type beperkingen
en reserveringen worden besproken. Ook zal een aantal mogelijke toepassingen worden gegeven.

¢ Beperking (Limitation)
In het geval van een beperking wordt de bandbreedte welke beschikbaar is beperkt tot een
vastgestelde grens. Verkeer kan niet sneller worden verstuurd dan de waarde die is ingesteld.
- Hierbij valt voornamelijk te denken aan de beperkingen die ADSL en kabel leveranciers toepassen
op hun netwerk.

¢ Reservering (Reservation)
In het geval van reservering wordt de bandbreedte welke beschikbaar is vastgelegd. Te allen tijde
is de bandbreedte die is vastgesteld beschikbaar voor de verbinding.
- Hierbij valt voornamelijk te denken aan een leased-line (huurlijn). Deze wordt veelal met een vaste
bandbreedte afgeleverd.

¢ Reservering met peak (Reservation with peak)
In het geval van reservering met peak wordt de bandbreedte welke beschikbaar is vastgelegd, het
is echter toegestaan, wanneer er meer bandbreedte beschikbaar is, deze te gebruiken. Te allen
tijde is de bandbreedte die is vastgesteld beschikbaar voor de verbinding maar hogere
doorvoersnelheden zijn mogelijk, maar deze worden niet gegarandeerd.
- Hierbij valt voornamelijk te denken aan toepassingen voor Voice over IP en Video Streams.
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¢ Reservering met overboeking (Reservation with overbooking)
In het geval van reservering met overboeking wordt de bandbreedte welke beschikbaar is
vastgelegd. Te allen tijde is de bandbreedte die is vastgesteld beschikbaar voor de verbinding.
Echter, wanneer niet de volledige bandbreedte wordt gebruikt mag deze worden gebruikt voor
andere verbindingen. Het gereserveerde verkeer heeft altijd voorrang op het niet gereserveerde
verkeer.
- Hierbij valt voornamelijk te denken aan toepassingen voor Voice over IP en Video Streams of
Backup systemen.

Bij de eerder genoemde mogelijke traffic engineering is het altijd mogelijk bepaalde wenselijke combinaties
toe te passen.
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3 Uitvoering

In dit hoofdstuk wordt de uitvoering van het project beschreven. Paragraaf 3.1 geeft een indicatie van de
werkzaamheden die vooraf zijn bedacht om te uit te voeren. Hoofdstuk 4 geeft een beschrijving van de
uitvoering, zoals het in de praktijk is gebeurd. Ook zijn hier de configuratieoverzichten te vinden die zijn
gebruikt om de uitvoering te realiseren.

3.1 Opzet

Om de functionaliteiten te kunnen vergelijken zal een aantal testen worden gedaan. De uit deze testen
gehaalde resultaten zullen worden gebruikt om een uitkomst te kunnen vaststellen.

3.1.1 Netwerk

Om de traffic engineering correct te kunnen testen is er voor gekozen de, al, aanwezige koppelingen met
een supercomputer (de DAS-2) te benutten. De metingen worden in de volgende opstelling uitgevoerd:

Gel/5 GeQ/7

DAS - node 205 _ DAS - node 207

Vian X
VianY

Ge0/6 Ge0/8

Force 10
Switch

DAS - node 206 DAS - node 208
Afbeelding 3.1-1: Netwerk overzicht

Aan de linkerkant van de afbeelding staan de twee systemen die verkeer genereren via de forcel0 switch
naar de systemen aan de rechterkant van de afbeelding. Op de switch wordt door middel van een loopback
koppeling een stukje netwerk tussen de verschillende systemen gesimuleerd.

Wegens de beschikking over slechts 1 switch was het niet mogelijk om gebruik te maken van een trunk.
Een trunk zou kunnen voorzien in het limiteren van data per VLAN. Er is uiteindelijk gekozen voor
bovenstaande loopback koppeling op de switch (zie bovenstaande afbeelding) om alsnog de standaard-
metingen uit te kunnen voeren. Limitatie op een trunk wordt in dit verslag dus niet behandeld.

De IP adressen die gebruikt worden binnen het netwerk zijn als volgt;

DAS 205: 145.146.100.15 / 26 (Ge0/5) DAS 207: 145.146.100.17 / 26 (GeO/7)
DAS 206: 145.146.100.16 / 26 (Ge0/6) DAS 208: 145.146.100.18 / 26 (Ge0/8)

De aanduiding Ge0/7 geeft aan dat dit om een interface op de Forcel0 switch gaat en wel een Gigabit
interface op kaart 0, positie 7.
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3.1.2 Uit te voeren testen

De volgende testen dienen uitgevoerd te worden om te kijken welke soorten traffic engineering de Forcel0
switch ondersteund.

¢ Meting 1: Geen Traffic Engineering.

Als eerste moet er worden gekeken naar de standaard verkeersstromen, wanneer er op de interfaces
geen verkeersbeperkingen zijn toegepast. De resultaten hiervan kunnen worden gebruikt voor de
vergelijking met de andere metingen.

Op geen van de interfaces zal een limitatie worden ingesteld.

Er zullen binnen de testopstelling 2 verschillende soorten verkeer worden gegenereerd. De eerste
meting zal worden gedaan met behulp van TCP verkeer. De tweede meting zal worden gedaan met
UDP verkeer.

¢ Meting 2: Beperking

De Forcel0 switch ondersteunt beperking van de bandbreedte van een interface. Met deze beperking
van de bandbreedte zou het mogelijk moeten zijn om te testen of deze ingestelde waarde niet wordt
overschreden. (Bij beperking heeft men een bepaalde bandbreedte, maar deze bandbreedte kan wel
verschillen. Het kan op sommige momenten, bij veel gebruik van de gehele lijn, minder zijn dan de
totale opgestelde beperking.)

Volgens het document met alle command-line opties kan dit worden bereikt met het ‘rate-limit’
commando. Dit commando zou het mogelijk moeten maken om een bepaalde interface een maximale
bandbreedte te geven.

Om bovenstaande te realiseren zal het commando met de volgende waarde moeten worden
aangeroepen:

- committed rate (Hiermee wordt de te gebruiken bandbreedte vastgelegd. Dit wordt uitgedrukt in
Mbps)

Het commando voor het limiteren van de bandbreedte op b.v. 100 Mbps kan er als volgt uitzien:

ForcelO# config terminal

ForcelO(conf)# qos-policy-input QosPolicy25
ForcelO(conf-qos-policy-in)# rate-limit 100
ForcelO(conf-qos-policy-in)# end

ForcelO #

Hierboven wordt een QOS policy aangemaakt met een bepaalde naam. Deze aangemaakte policy is te
koppelen aan een bepaald interface.
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¢ Meting 3: Reservering

Reservering van een bepaalde bandbreedte zou kunnen worden gerealiseerd met het commando
bandwidth-percentage. Hiermee kan worden aangegeven wat voor percentage van de beschikbare lijn
mag worden gebruikt. In theorie is de toegekende bandbreedte altijd beschikbaar en nooit meer of
minder.

Om bovenstaande te realiseren zal het commando met de volgende waarde moeten worden
aangeroepen:

- percentage (Het percentage dat van de totale lijn mag worden gereserveerd)

Het commando in zijn geheel (voor het b.v. limiteren op 10%) zou kunnen zijn:

ForcelO# config terminal

ForcelO(conf)# qos-policy-output PolicyName25
ForcelO(conf-qos-policy-out)# bandwidth-percentage 10
ForcelO(conf-qos-policy-out)# end

ForcelO #

¢ Meting 4: Reservering met peak

Het zou mogelijk moeten zijn om door middel van peak-waarden aan te geven hoeveel een bepaalde
liin boven zijn eigen grens mag komen als er (ongebruikte) bandbreedte over zou zijn op een bepaalde
liin. Het commando ‘rate-limit’ zou hierin voorzien.

Om bovenstaande te realiseren zal het commando ‘rate-police’ met de volgende opties moeten worden
uitgevoerd:

- committed rate (Instellen van de bandbreedte (Mbps) dat maximaal mag worden gebruikt)
- peak (peak-rate) (Instellen van de hoeveelheid bandbreedte (Mbps) die boven de committed rate
mag worden gebruikt. Dit getal is de committed rate + peak waarde)

Het commando dat hiervoor zou moeten zorgen is:

ForcelO# config terminal

ForcelO(conf)# qos-policy-output QosPolicy25
ForcelO(conf-qos-policy-in)# rate-police 100 peak 1000
ForcelO(conf-qos-policy-in)# end

ForcelO #

Met de hierboven getoonde opties zou er een rate-limit van 100 Mbps moeten zijn met een peak-level
van 1000 Mbps.

Meting 5: Reservering met overboeking
Er is geen direct commando om dit te realiseren. De praktijk moet uitwijzen hoe dit in zijn werk gaat en
hoe dit is te limiteren.
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3.1.3 Performance metingen

Om testverkeer te kunnen genereren zal er gebruik worden gemaakt van de tool NLANR/DAST Iperf 1.7.0.
Deze tool beschikt over functionaliteit voor het genereren van verkeer en heeft daarnaast de mogelijkheid
om een duidelijk overzicht van de gehaalde snelheden weer te geven. Hieronder staat een voorbeeld van
een UDP meting.

Client connecting to 192.168.2.3, UDP port 5001
Sending 1470 byte datagrams
UDP buffer size: 63.0 KByte (default)

[1856] local 192.168.2.2 port 2230 connected with 192.168.2.3 port 5001
[ ID] Interval Transfer Bandwidth Jitter Lost/Total Datagr
[1856] 0.0- 1.0 sec 129 KBytes 1.06 Mbits/sec

[1968] 0.0- 1.0 sec 122 KBytes 1000 Kbits/sec 8.699 ms 0/ 85 (O%)
- cut -

[1856] 0.0-10.0 sec 1.25 MBytes 1.05 Mbits/sec

[1968] 0.0-10.0 sec 1.25 MBytes 1.05 Mbits/sec 8.189 ms 0/ 893 (0%)
[1856] Server Report:

[1856] 0.0-10.0 sec 1.25 MBytes 1.05 Mbits/sec 5.439 ms 0/ 893 (0%)
[1856] Sent 893 datagrams

Om deze metingen toepasbaar te maken voor het project zullen er 2 toepassingen voor dit programma zijn.

Ten eerste zal er een verbinding tussen tussen node 206 en node 208 (afbeelding 3.1-1) worden gecreéerd
welke zoveel als mogelijk data genereert. De meetresultaten zijn waarschijnlijk niet uiterst interessant maar
dit verkeer zorgt ervoor dat we de beperkingen en reserveringen zoals ingesteld op de verbinding tussen
node 205 en node 207 kunnen testen. In de praktijk zal moeten worden gekeken of het effectiever is met
UDP dan wel TCP te werken. Om deze verkeersstroom te kunnen genereren worden de volgende
commando’s gebruikt:

Voor UDP verkeer:
Node 206; Server

./iperf ——server —udp —interval 2 ——window 512 [--bandwidth 1000M]

Node 208; Client

/iperf —client <ip_node_206> --udp —interval 2 [--bandwidth 1000M] —-
window 512 [--time <seconden>]

Voor TCP verkeer:
Node 206; Server

-/iperf —server —interval 2

Node 208; Client

/iperf —client <ip_node 206> —interval 2 [--time <seconden>]

Voor een gedetailleerde omschrijving van de commando’s en hun werking wordt verwezen naar de website
van iperf.
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Ten tweede is er de verbinding waarop de traffic engineering zal worden toegepast. Voor de metingen
tussen node 205 en node 207 zullen commando’s worden gebruikt die gerelateerd zijn aan de commando’s
uit het bovenstaande overzicht. De nadruk zal hier meer liggen op de resultaten van de metingen.

In het geval van reservering, zal ondanks de verkeersstroom welke wordt gegenereerd tussen node 206 en
node 208, toch minimaal de gereserveerde bandbreedte beschikbaar moeten zijn. In de uitwerking van de
metingen zijn de meer gedetailleerde commando’s terug te vinden.

3.2 Overige testen

Wanneer na het uitvoeren van de eerder genoemde testen nog mogelijkheden zijn voor het uitvoeren van
andere testen zullen de volgende testen worden uitgevoerd:

Transatlantisch; In dit geval wordt de loopbackverbinding, zoals midden bovenaan in afbeelding 3.2-1 te
zien is, worden vervangen door een verbinding welke loopt via Chicago, America. Het doel hiervan is te kijken welke
invloeden de langere round-trip-time heeft op bijvoorbeeld TCP sessies en traffic engineering.

Stress-testing; Wat gebeurt er met TCP sessies wanneer er een enorme hoeveelheid sessie tegelijk een
grote hoeveelheid data wordt verzonden. Wat valt hier uit op te maken en is hier een patroon in te
ontdekken.

Traffic engineering over trunks; Wat zijn de mogelijkheden die de Forcel0 switch bied aan traffic
engineering over trunks (Tagged interfaces).
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4 Uitvoering van het onderzoek

4.1 Geen traffic engineering

Door verkeer te genereren tussen verschillende nodes (onderling) kan er worden gekeken hoeveel
bandbreedte er maximaal (bij elkaar opgeteld) wordt gebruikt. In onderstaande grafiek is het resultaat van
deze eerste meting te zien.

TCP:
Verticaal: bandbreedte, Horizontaal: tijd
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De paarse kleur geeft het verkeer aan van node 206 naar node 208. De blauwe kleur geeft verkeer aan van
node 205 naar node 207.

In bovenstaande grafieken is het duidelijk te zien dat er nagenoeg 1 gigabit/s over de loopback-lijn gaat.
Waar het verkeer van node 206 naar node 208 inzakt, wordt dit gat opgevangen door het verkeer dat loopt
van node 205 naar node 207.

Het verschil tussen beide grafieken is dat TCP erg veel pieken en dalen heeft ten opzichte van UDP. De
reden hiervoor is dat TCP aan flow-control doet en bij een te hoge bandbreedte neemt de snelheid van de
ene datastroom af, waardoor de bandbreedte van de andere datastroom toeneemt.
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4.2 De metingen

De metingen die zijn uitgevoerd op de Forcel0 switch worden in dit hoofdstuk behandeld. Om de
configuratie sneller te kunnen aanpassen is er bij de uitvoering gekozen om de configuratie direct per
interface te configureren. Dit in tegenstelling tot de voorbeelden waar deze in de QoS policies werden
gedefineerd.

Binnen de testomgeving was er helaas geen mogelijkheid Traffic Engineering toe te passen op trunks,
omdat er geen 2° switch beschikbaar was.

rate police (incoming traffic)
Bij deze eerste meting is er een test gedaan met het commando rate police zonder piek-waarden (peak).
De metingen met een ingestelde piekwaarde zullen later worden vermeld.

Er moet tevens een burst-waarde worden ingesteld. Een burst waarde is een buffer die wordt
gereserveerd op de line-card van een bepaalde interface. De standaard waarde is 60 kilobyte, maar omdat
de switch met deze waarde niet volledige pakketten kwijt kan in het geheugen komen er vreemde waarden
tijdens het testen. Door de waarde hoger in te stellen is het vrijwel zeker dat de pakketten in het geheugen
van de linecard passen en daardoor wordt een goede bandbreedte gehaald.

ForcelO(conf-if-gi-0/5)# rate police 100 26000

De meting betreft het verkeer van node 205 naar node 207 waar een beperking is geplaatst op de
inkomende interface (gigabit ethernet 0/5) op de switch. Hierop is node 205 aangesloten.
Ter verduidelijking: het inkomende verkeer wordt beperkt

Dit houdt in dat hij niet boven de ingestelde waarde mag komen. Zelfs niet als er meer bandbreedte
beschikbaar zou zijn.
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UDP (zonder peak):
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Bij deze test zijn er 4 nodes gebruikt. De paarse kleur geeft het verkeer aan van node 206 naar node 208.
De blauwe kleur geeft het verkeer aan van 205 naar 207. De traffic limiting wordt hier gerealiseerd op de
verbinding van node 205 naar node 207 (blauw).

Het verschil tussen TCP en UDP is hier dat UDP een strakke bandbreedte heeft en dat TCP sterker pieken
en dalen vertoond.

De onderstaande configuratieregel zorgt ervoor dat er een limiet van 10 megabit/s wordt ingesteld met een
maximale piek (peak) van 1 gigabit/s. Dit commando is gerealiseerd op het interface waar het systeem aan
zit en dus niet op de trunk of de loopback interface.

ForcelO(conf-if-gi-0/5)# rate police 10 peak 1000 26000

In bovenstaande grafiek is duidelijk te zien dat de datastroom afgebeeld met de blauwe kleur na +/- 30
seconden pas reageert op het ingevoerde commando. Hierna zakt de bandbreedte in naar +/- 20 megabit/s
(terwijl de ingestelde waarde 10 megabit/s is!) en de datastroom afgebeeld met de paarse kleur (data van
node 206 naar node 208) gebruikt de overige bandbreedte. Hiervoor is geen extra commando ingevoerd.
De paars gekleurde verbinding gebruikt daarom de bandbreedte die op dat moment beschikbaar is. Zo is
de totaal gebruikte bandbreedte nagenoeg 1 gigabit/s.

Het is met deze meting dus zichtbaar dat het verkeer (paars) waar geen rate police is ingesteld voorrang
heeft op het verkeer waar dit wel (blauw) is ingesteld. Dit is af te leiden uit het feit dat het blauw gekleurde
verkeer een piek-niveau van 1 gigabit/s mag hebben (zie bovenstaande instelling).

Het vreemde van bovenstaande meting is dat de beperking pas na +/- 30 seconden actief wordt en dan
zelfs maar +/- 20 megabit/s, terwijl er 10 megabit/s is ingesteld. Om er zeker van te zijn dat de meting niet
verkeerd is gegaan is de meting nogmaals uitgevoerd. In onderstaande grafiek is te zien dat de verbinding
(na 190 seconden) opeens niet meer wordt gelimiteerd en op de +/- 222 seconden wel weer inzakt naar de
niet-ingestelde 20 megabit/s.
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Rate police (met peak en op beide interfaces)
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Bij de eerste meting (TCP met peak) kwam er een vreemd resultaat tevoorschijn bij het limiteren op 1
interface. Bovenstaande grafiek laat zien wat er gebeurt als er op beide interfaces wordt gelimiteerd (een
interface op 300 megabit/s en een interface op 700 megabit/s) met beide 1000 megabit/s als peak. Het
gemiddelde komt hiermee op de ingestelde waarde.

Onderstaande regels moeten op elk interface worden geconfigureerd om bovenstaande te realiseren.

Interface 0/5: ForcelO(conf-if-gi-0/5)# rate police 300 peak 1000 26000
Interface 0/6: ForcelO(conf-if-gi-0/6)# rate police 700 peak 1000 26000

rate shape (outgoing traffic)

De meting betreft het verkeer van node 207 naar node 205 waar een beperking is geplaatst op de
uitgaande interface (gigabit ethernet 0/5) op de switch. Hierop is node 205 aangesloten.
Ter verduidelijking: het uitgaande verkeer wordt beperkt
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@ Node 207 naar 205

Bij traffic-shaping op TCP verkeer wordt er gelimiteerd op de uitgaande interface (dus nadat de data door
de switch is gegaan). Dit houdt in dat de node die de data verzendt zijn snelheid moet verlagen om een
stream van 100 megabit/s aan te houden. Uiteindelijk gaat er dus 100 megabit/s door de switch en zo blijft
er voor de andere stream ongeveer 900 megabit/s over.

Opvallend is dat deze meting een aantal pieken en dalen vertoond. De oorzaak hiervan is dat TCP soms
sneller probeert te versturen en daarna (omdat het wordt gelimiteerd) wordt afgeremd.
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UDP (zonder peak):
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@ Node 207 naar 205

700 |
600
500
400
300
200
100

O T TP T AP

© 9999 00999 990999 99 99 99 999 99 99 9 99 9

N © o 0 < o © N © g o © N < o O N < O © N <t © © o e < O ©

O’ - ™ < © o o — N O ~ o O N < W0 ~ o o (22 n O 0 O - ™ 3 O 00 (<]

TS dd e %223 93 SS90 S90S 909 9o S90S 9 9O 9 o

-\ oM < © ~ O o © o < o © N o <t [= (e} N < o © (S ] < O [ N <

- N < n ~ [ ) N [ "?) ~ o o [42] n o ® O — M < O N~ (=)

— - — — N N N N N @ o™ [32] @ o™ [SP N ] < < < < < <

Bij traffic-shaping op UDP verkeer is een leuk resultaat zichtbaar. Het is namelijk zo dat het verkeer pas
wordt beperkt op de uitgaande interface van de switch naar de node. Dit houdt in dat er door de switch
gewoon 2 streams van +/- 500 megabit/s gaat en dat er uiteindelijk 1 van de 2 streams wordt gelimiteerd
naar 100 megabit/s. Zo is de totale gebruikte bandbreedte (na shaping) maar 600 megabit/s.

In tegenstelling tot de vorige meting zijn hier nauwelijks pieken en dalen zichtbaar, omdat UDP de
pakketten dropt om zo tot de bandbreedte te komen waarop is gelimiteerd.
De configuratie luidt:

ForcelO(conf-if-gi-0/7)# rate shape 100

rate limit (outgoing traffic)

De meting betreft het verkeer van node 205 naar node 207 waar een beperking is geplaatst op de
inkomende interface (gigabit ethernet 0/5) op de switch. Hierop is node 205 aangesloten.
Ter verduidelijking: het inkomende verkeer wordt beperkt
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Bovenstaande meting geeft de datastroom weer tussen de verschillende nodes met het TCP protocol. Hier
is te zien dat de limitatie van 100 megabit/s niet constant blijft en zelfs sterke pieken en dalen vertoond.

£
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UDP (zonder peak):
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@ Node 207 naar 205

De UDP meting ziet er erg strak uit. De limitatie is 100 megabit/s en er zijn in bovenstaande grafiek geen
pieken en dalen zichtbaar. Limitatie gebeurt op de uitgaande interface, waardoor er bij UDP totaal maar 600
megabit/s kan worden gehaald (zelfde als bij rate-shaping met UDP).

De configuratieregel voor bovenstaande test is als volgt:

ForcelO(conf-if-gi-0/5)# rate limit 100 26000
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m Node 208 naar 206
@ Node 207 naar 205

Deze grafiek geeft het resultaat van een rate-limit voor TCP met een piek-waarde van 200 megabit/s voor
de datastroom van node 207 naar node 205. De rate-limit is hier redelijk nauwkeurig en het is dan ook goed
te zien dat de bovengenoemde datastroom zich rond de 200 megabit/s bevindt. Omdat het TCP protocol
aan flow-control doet komen er (zoals in eerdere metingen) tevens pieken en dalen. Over het algemeen
geeft deze meting een net resultaat.

Omdat TCP signalen geeft om de snelheid af te remmen (er worden geen pakketten weggegooid!) gaat er
uiteindelijk 1 gigabit/s aan totale bandbreedte door de switch. De andere datastroom kan namelijk gebruik
maken van de overgebleven bandbreedte.
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UDP (met peak):
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@ Node 207 naar 205

Er is ook een rate-limit ingesteld voor het UDP protocol met als piek-waarde 200 megabit/s. Voor UDP geldt
dat de pakketten worden weggegooid als de bandbreedte over de ingestelde waarde gaat. Dit houdt (net
zoals eerdere metingen) dat er bij UDP een strakke rechte lijn komt op de 200 megabit/s. Aangezien er bij
rate police wordt gefilterd op de uitgaande interface is de totale bandbreedte dus ongeveer 700 megabit/s.

ForcelO(conf-if-gi-0/5)# rate limit 100 peak 200 26000

Beide configuraties zijn gestart met bovenstaande opdrachtregel. Er is uiteindelijk waarneembaar dat de
piek waarde wordt benut, ook als de andere datastroom geen limitaties heeft.
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5 Uitkomst van het onderzoek

De uitkomst van dit onderzoek is gebaseerd op de testen die zijn verwerkt in dit document. Zoals bij de
inleiding is vermeld is er gebruik gemaakt van het programma iperf om data te genereren en zo een beeld
te kunnen krijgen hoe de switch omgaat met bepaalde hoeveelheden data. Vanwege tijdgebrek is er niet
gekeken naar alternatieven voor iperf en wordt er vanuit gegaan dat de gegenereerde data juist is en voor
goede resultaten zorgt.

De metingen die zijn verricht worden hieronder in een tabel afgebeeld met daarachter het uiteindelijke
resultaat van de desbetreffende meting. Ook wordt in de tabel een indicatie gegeven waarvoor het
betreffende commando kan worden toegepast.

TCP UbDP Toepassing Opmerking
rate police Redelijk Goed Reservering Tijdens de TCP meting zijn er
opvallende pieken en dalen.
Rate police op Goed Goed Reservering met  Als er op beide interfaces wordt
beide interfaces peak / gelimiteerd met een peak
met peak Reservering met  waarde dan is de limitatie vrij
overboeking constant
rate police met  Slecht Uitstekend Reservering met  Tijdens de meting kwamen er
peak peak / bij TCP onverwachte hoge

Reservering met  pieken uit de metingen.
overboeking

rate shape Uitstekend  Matig Beperking / Bij UDP wordt niet volledige
reservering bandbreedte benut, zie
hoofdstuk 4.2.
rate limit Slecht Matig Beperking Zeer slechte resultaten met

TCP en bij UDP wordt niet de
volledige bandbreedte benut.

rate limit met Voldoende Matig Beperking / Bij UDP wordt niet volledige
peak Reservering met  bandbreedte benut, zie
overboeking hoofdstuk 4.2.

+ Rate police
Tijdens de metingen met rate-police viel voornamelijk de slechte performance van het TCP verkeer op.
Grote dalen en verschillende pieken, welke volgens de instelling niet zouden mogen voorkomen, traden
op. In sommige gevallen werd de datastroom tot hijna O gereduceerd.
De UDP meting was over het algemeen goed. De bandbreedte was nagenoeg constant. Het is wel
belangrijk om een grote burst-size op te geven, omdat de performance anders erg laag is.

¢ Rate police met peak
Tijdens de TCP meting bleek dat de instelling voor rate police met peak niet geheel correct functioneert.
De verkeersbeperking wordt pas na tientallen seconden actief, terwijl de andere datastroom al de
volledige bandbreedte zou willen benutten. In de tweede meting bleek het effect zelfs meerdere keren
op te treden.
De UDP metingen daarentegen waren uitstekend en zeer constant.
Het is wel belangrijk om een grote burst-size op te geven, omdat de performance anders erg laag is.

+ Rate police op beide interfaces met peak
Bij bovengenoemde rate police waar de limitatie op een interface is gedaan kwam er geen constante
lijn uit als uitkomst. Als er wordt gelimiteerd op 2 interfaces (300 megabit/s om 700 megabit/s) met
bijpbehorende piek-waarden van 1 gigabit/s is de grafiek gemiddeld genomen veel meer constant.
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¢ Rate shape
De verkeersbeperking met rate shape geeft uitstekende resultaten met TCP. Het verkeer wordt vrijwel
constant gelimiteerd.
De UDP meting is op zich een strakke lijn. Echter waar het verkeer pas bij het verlaten van de switch
wordt gelimiteerd is de datastroom door de loopback verbinding nog maximaal. Wanneer de rate shape
kon worden toegepast op inkomend verkeer zou dit tot veel betere resultaten lijden.

¢ Rate limit
De TCP metingen gedaan met rate limit waren uiterst slecht. Het verkeerspatroon had veel pieken en
grote dalen. Daarnaast werd ook het niet gelimiteerde verkeer ernstig belemmerd.
De UDP meting is wederom een strakke lijn. Echter waar het verkeer pas bij het verlaten van de switch
wordt gelimiteerd is de datastroom door de loopback verbinding nog maximaal. Wanneer de rate limit
kon worden toegepast op inkomend verkeer zou dit tot veel betere resultaten lijden.

¢ Rate limit met peak
De TCP meting was redelijk, maar de switch gebruikte wel continu de bandbreedte gelijk aan de
ingestelde piek waarde. Desondanks is de verkeersstroom goed te beperken men moet alleen een
correcte bovengrens kiezen.
De UDP meting is een redelijk strakke lijn. Echter waar het verkeer pas bij het verlaten van de switch
wordt gelimiteerd is de datastroom door de loopback verbinding nog maximaal. Wanneer de rate limit
met piek kon worden toegepast op inkomend verkeer zou dit tot veel betere resultaten lijden.

¢ Bandwidth percentage
Binnen de testomgeving lukte het niet om de het correct te laten functioneren. Waarschijnlijk is dit
alleen te testen met een trunk, maar helaas kon dit niet worden gerealiseerd in deze testopstelling. Dit
is dan ook de reden waarvoor deze niet in bovenstaande tabel is opgenomen
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6 Conclusie

De conclusie die er uit dit onderzoek kan worden getrokken is dat het, al dan niet selectief, beinvioeden van
datastromen soms erg af kunnen wijken van ingestelde waarden.

In het onderzoek is bijvoorbeeld naar voren gekomen dat rate shaping en rate limiting voor UDP niet echt
handig zijn, omdat er erg veel bandbreedte verloren gaat aan UDP verkeer dat wordt gedropt bij de
uitgaande interface. Dit is niet zozeer een beperking van de switch, maar dit komt meer door het UDP
protocol. Als er rate police wordt gebruikt (voor UDP, inkomend verkeer) blijkt dat er hele mooie strakke
resultaten uitkomen.

Voor TCP is rate-shaping een goede oplossing voor het beperking van datastromen en geeft rate police
weer een slecht resultaat. Wanneer er op beide interfaces een limitatie werd gezet dan waren de resultaten
wel als verwacht. Het gemiddelde resultaat was nagenoeg precies hetzelfde als de instellingen.

Voordat er een beperking wordt ingesteld op een bepaalde lijn zal er eerst moeten worden gekeken naar de
totale beschikbare bandbreedte en in hoeverre iets moet worden beperkt (met of zonder piek-waarde). Uit
het onderzoek blijkt dat een ingestelde piek-waarde direct volledig wordt benut. Dit kan in sommige
gevallen vervelend zijn.

Als men dus verkeer wil beperken zal er eerst moeten worden gekeken naar het protocol dat over de
desbetreffende lijn gaat. Aan de hand hiervan kan dan een bepaalde functionaliteit worden gekozen die de
Forcel0 biedt om verkeer te beperken.

De Forcel0 switch biedt al met al diverse mogelijkheden voor het beheren van verkeersstromen. De
verschillende methodes hebben elk hun eigen resultaten en daarmee een verschillende toepassing.
Wanneer men een beperking wil plaatsen op de verkeersstroom kan dat worden gedaan met een rate limit
met peak. Deze peak wordt dan net iets boven de limit waarde ingesteld. Deze geeft duidelijke en
voorspelbare verkeersstromen en beperkt de bandbreedte.

Wanneer een bepaalde hoeveelheid bandbreedte voor een poort moet worden gereserveerd is het
verstandig gebruik te maken van rate shape. Deze reserveert de benodigde bandbreedte en geeft goede
resultaten. Als er gebruik wordt gemaakt van reservering met peak is het verstandig gebruikt te maken van
rate police op meerdere interfaces. Duidelijke en goede verkeerstromen bij zowel UDP als TCP verkeer zijn
het gevolg.

Binnen de testomgeving is er slechts gebruik gemaakt van een beperkt aantal systemen. Hierdoor was het
niet mogelijk om te kijken wat de gevolgen zijn van overboeking. Echter, wanneer de resultaten worden
bekeken is het aannemelijk dat rate police op de verschillende interfaces het beste resultaat oplevert. Dit
omdat de metingen met rate police op verschillende interfaces overal de beste resultaten geven.

Uiteindelijk is te stellen dat uit de testen naar voren komt dat rate police de voorkeur heeft voor traffic
engineering op de Forcel0 switch. Uit de test komt naar voren dat voor zowel UDP als TCP hiermee goede
resultaten kunnen worden behaald.
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7 Bronnen en bijlagen

Websites:
UVA Forcel0 Website: http://air:air@www.science.uva.nl/research/air/network/force10/
Forcel0 Documentation Website: http://www.forcel0networks.com/support/customer/documentation.asp
Forcel0 Software Website: http://www.force10networks.com/support/customer/software.asp
UVA Forcel0 Cricket: http://195.169.124.34/cricket/grapher.cqgi?target=/f10
Iperf: http://dast.nlanr.net/Projects/Iperf/

Bijlagen:

Force 10 QoS configuratie quide: FTOS Configuration Guide, Version 5.3.1.0 April 2004
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Quality of Service

Introduction

Forcel0 Networks’ implementation of Quality of Service (QoS) enables customers to configure network
traffic conditioning and congestion control into easy-to-use groupings.

E-Series customers can use FTOS to establish QoS configurations that are:

L]

per port-based

policy-based

Note: QoS is supported only on series ED, EE, and above line cards. The Force10 Networks
=»| 1xOC192 (LC-EE-OC192-1S) line card only supports port-based QoS. QoS is not supported
on EB and EC line cards.

Port-based QoS Configurations on page 220
» Policy-based QoS Configurations on page 226

Traffic Classification on page 228
Input/Output QoS Policies on page 232
Input/Output Policy Maps on page 238
WRED Profile on page 244

See Figure 105 on page 220, Forcel0 Networks QoS Architecture, for more information about the
implementation of QoS on the E-Series.
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Figure 105 Force10 Networks QoS Architecture

Forcel0 Networks’ QoS implementation complies with IEEE 802.1p User Priority Bits for QoS
Indication. 1t also implements these Internet Engineering Task Force (IETF) documents:

»  RFC 2474, Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6 Headers
»  RFC 2475, An Architecture for Differentiated Services

* RFC 2597, Assured Forwarding PHB Group

* RFC 2598, An Expedited Forwarding PHB

Port-based QoS Configurations

Description

FTOS enables you to define QoS configurations on a per port / per VLAN basis. These include:

* dotlp-priority
* rate police

e rate limit
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e rate shape

Policy QoS configurations can co-exist with port-based configurations if you configure them on different
interfaces.

Configuration Task List

Users can configure the following QoS features on an interface:

» set dotlp priorities for incoming traffic on page 221

* apply dotlp priorities to incoming traffic on page 222
» setrate police for incoming traffic on page 223

* set rate limit for outgoing traffic on page 224

» define rate shape of outgoing traffic on page 224

set dot1p priorities for incoming traffic

To assign a value for the IEEE 802.1p bits on traffic received on an interface, use this command:

Command Syntax Command Mode Usage

dotlp-priority priority-value INTERFACE Enter a value from 0 to 7. The dot1p-priority
command changes the priority of incoming traffic
on the interface. FTOS places traffic marked with
a priority in the correct queue and processes that
traffic according to its queue.

When you set the priority for a Port Channel, the
physical interfaces assigned to the Port Channel
are configured with the same value. You cannot
assign dot1p-priority command to individual
interfaces in a Port Channel.

See Table 18 for more information about entering
dot1p-priority values.
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Table 18 dot1p-priority values and queue numbers

dot1p Queue Number
0 2
1 0
2 1
3 3
4 4
5 5
6 6
7 7

Figure 106 illustrates how to configure a dot1p-priority:

ForcelO#config t

ForcelO (conf) #interface gigabitethernet 1/0
ForcelO (conf-if) #switchport

ForcelO (conf-if) #dotlp-priority 1

ForcelO (conf-if) #end

ForcelO#

Figure 106 dot1p-priority command example

apply dot1p priorities to incoming traffic

Use this command to honor all incoming 802.1p markings on incoming switched traffic on the interface:

Command Syntax Command Mode

Usage

service-class dynamic dotlp INTERFACE

Enter this command to honor all incoming 802.1p
markings on incoming switched traffic on the
interface. By default, this facility is not enabled
(that is, the 802.1p markings on incoming traffic
are not honored).

To return to the default setting, use the no service-class

dynamic dotlp command.

Figure 107 shows how to apply dotlp-priorities to incoming switched traffic:
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ForcelO#config t
ForcelO (conf) #interface gigabitethernet 1/0
ForcelO (conf-if) #service-class dynamic dotlp
ForcelO (conf-if) #end

ForcelO#

Figure 107 service-class dynamic dot1p command example

set rate police for incoming traffic

You can configure rate policing for an interface. If you use VLANS, for each physical interface, you can
configure six rate police commands specifying different VLANSs.

Note: Do not confuse the INTERFACE QoS “rate police” command with the POLICY QoS
nd “rate-police” command.

Command Syntax Command Mode Usage
: . _ * committed-rate. Enter a number as the
{a:z|f°';‘2_cfa’;;”[7§:ergt_%f] [[‘\’,:grft k8l INTERFACE bandwidth in Mbps. Range: 0 to 10000
peak p »  burst-KB. (OPTIONAL) Enter a number as the
vian-id] burst size in KB. Range: 16 to 200000.
Default: 50

* peak peak-rate. (OPTIONAL) Enter the
keyword peak followed by a number to specify
the peak rate in Mbps. Range: 0 to 10000

* vlan vian-id. (OPTIONAL) Enter the keyword
vlan followed by a VLAN ID to police traffic to
those specific VLANs. Range: 1 to 4094

To remove rate policing, enter the no rate police committed-rate [burst-KB| [peak peak-rate [burst-KH]]
[vlan vian-id] command.

Figure 108 demonstrates how to set the rate police for an interface:

ForcelO#config t

ForcelO (conf) #interface gigabitethernet 1/0
ForcelO (conf-if) #rate police 100 40 peak 150 50
ForcelO (conf-if) #end

ForcelO#

Figure 108 rate police command example
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set rate limit for outgoing traffic

For each interface, you can also rate limit the outgoing traffic. If you use VLANS, for each physical
interface, you can configure six rate limit commands specifying different VLANS.:

Note: Do not confuse the INTERFACE QoS “rate limit” command with the POLICY QoS
=»|  “rate-limit’ command.

Command Syntax Command Mode  Usage

rate limit committed-rate [ burst-KB| INTERFACE * ﬁ%ﬁgg tt(;s’ctlgqaé%to%nter the bandwidth in Mbps.
[peak peak-rate [burst-KF] [Vian - burst-kB (OPTIONAL) Enter the burst size in
vian-id] KB. Range: 16 to 200000. Default: 50

* peak peak-rate. ((OPTIONAL) Enter the
keyword peak followed by a number to specify
the peak rate in Mbps. Range: 0 to 10000

* vlan vian-id: (OPTIONAL) Enter the keyword
vlan followed by a VLAN ID to limit traffic to
those specific VLANs. Range: 1 to 4094

To remove rate limiting, use the no rate limit committed-rate [burst-KB] [peak peak-rate [burst-K#]] [vlan
vian-ia] command.

Figure 109 shows how to rate limit outgoing traffic:

ForcelO#config t

ForcelO (conf) #interface gigabitethernet 1/0
ForcelO (conf-if) #rate limit 100 40 peak 150 50
ForcelO (conf-if) #end

ForcelO#

Figure 109 rate limit command example

define rate shape of outgoing traffic

For each interface, you can also rate shape the outgoing traffic:

Command Syntax Command Mode  Usage

3 » rate: Enter the outgoing rate in multiples of 10
rate shape rate [burst-KB5 INTERFACE Mbps. Range: 0 to 10000
»  burst-KB: (OPTIONAL) Enter a number as the
burst size in KB. Range: 0 to 10000. The
default is 4 KB.

To delete the command, use the no rate shape rate command.

Figure 110 shows how to rate shape outgoing traffic:

224





ForcelO#config t

ForcelO (conf) #interface gigabitethernet 1/0
ForcelO (conf-if)#rate shape 500 50

ForcelO (conf-if) #end

ForcelO#

Figure 110 rate shape command example

Show Commands

To view all configured interfaces, use the show interfaces rate command:

Command Syntax Command Mode Usage
show interfaces [/nterface] rate [limit| EXEC (OPTIONAL) Enter the following keywords and
police] EXEC privilege slot/port or number information:

» For a 100/1000 Ethernet interface, enter the
keyword GigabitEthernet followed by the slot/
port information.

» For a 1-Gigabit Ethernet interface, enter the
keyword GigabitEthernet followed by the slot/
port information.

* For a SONET interface, enter the keyword
sonet followed by the slot/port information.

» For a 10-Gigabit Ethernet interface, enter the
keyword TenGigabitEthernet followed by the
slot/port information.

Enter the keyword limit to view the outgoing
traffic rate.

Enter the keyword police to view the incoming
traffic rate.

See Figure 111 and Figure 112 for some examples of output from this command.
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/?;;celo#show interfaces gigabitEthernet 1/1 rate limit
Rate limit 300 (50) peak 800

N

Traffic Monitor 0: normal
Out of profile yellow 23
Traffic Monitor 1: normal
Out of profile yellow 0O
Traffic Monitor 2: normal
Out of profile yellow O
Traffic Monitor 3: normal
Out of profile yellow 0
Traffic Monitor 4: normal
Out of profile yellow 0O
Traffic Monitor 5: normal
Out of profile yellow O
Traffic Monitor 6: normal
Out of profile yellow O
Traffic Monitor 7: normal
Out of profile yellow 0O

(50)
300 (50) peak 800 (50)
386960 red 320605113
NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0

Total: yellow 23386960 red 320605113

Figure 111 show interfaces rate limit command example

/?;rcelo#show interfaces gigabitEthernet 1/2 rate police
Rate police 300 (50) peak 800 (50)

-

Traffic Monitor 0: normal

300 (50) peak 800 (50)

Out of profile yellow 23386960 red 320605113

Traffic Monitor 1: normal
Out of profile yellow 0O
Traffic Monitor 2: normal
Out of profile yellow O
Traffic Monitor 3: normal
Out of profile yellow 0O
Traffic Monitor 4: normal
Out of profile yellow O
Traffic Monitor 5: normal
Out of profile yellow 0O
Traffic Monitor 6: normal
Out of profile yellow 0O
Traffic Monitor 7: normal
Out of profile yellow O

NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0
NA peak NA
red 0O
NA peak NA
red 0
NA peak NA
red 0

Total: yellow 23386960 red 320605113

/

Figure 112 show interfaces rate police command example

For more information on port-based QoS commands, refer to the FTOS Command Line Interface

Reference.

Policy-based QoS Configurations

The goals of the Forcel0 Networks implementation of policy-based QoS are:

Provide a flexible and powerful method of provisioning QoS on the E-Series

Separate classification and QoS functionalities

Isolate classification changes from QoS policy changes
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network equipment manufacturers

FTOS class-based policy maps provide Forcel0 customers with the maximum amount of flexibility when

Enable customers to apply policy maps to multiple physical interfaces
Allow customers to apply a single class definition to multiple policy maps

designing their networks. See Figure 113 on page 227.

Provide the maximum amount of compatibility between FTOS policy QoS and that of other major

Interface
v v
Input Service Policy Output Service Policy
0 A 7 0 7
o X k
Input Input Output Output
Policy Policy Policy Policy
Map Map Map Map
+«— ¥ A v
Class DSCP Input QoS Output QoS
Map Policy Policy
/ \ /\ / Il
L3 Acl L3 Rate Outgoing .th'e WRED B/w %
fields Policing Marking Limiting

Figure 113 Policy-based QoS CLI Hierarchy
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FTOS supports these policy QoS features:

»  Traffic Classification on page 228

*  Input/Output QoS Policies on page 232
*  Input/Output Policy Maps on page 238
*  WRED Profile on page 244

Traffic Classification

Description

The E-Series handles policy-based traffic classification by using class-maps. These maps classify unicast
traffic to one of eight classes used to define network flows. You can set up class-maps for each of the
following match criteria:

* [P access lists
» [P DSCP (Differentiated Services Code Point)

* [P precedence
Additionally, FTOS enables you to match multiple class-maps and specify multiple match criteria.

Refer to the QoS Chapter in the FTOS Command Line Interface Reference for the commands necessary to
set up any or all of the above class matches.

Configuration Task List

The following includes the configuration task list for QoS traffic classification:

* create a class-map on page 229
» configure a class-map on page 229

228





create a class-map

To create a class-map to match packets to a specified class, use this command:

Command Syntax Command Mode

Usage

class-map {match-all | match-any} CONFIGURATION
class-map-name

Packets arriving at the input interface are
checked against the match criteria, configured
using this command, to determine if the packet
belongs to that class. This command enables the
class-map configuration mode—
(config-class-map). The parameters are:

match-all: Determines how packets are
evaluated when multiple match criteria exist.
Enter the keyword match-all to determine
that the packets must meet all the match
criteria in order to be considered a member of
the class.

match-any: Determines how packets are
evaluated when multiple match criteria exist.
Enter the keyword match-any to determine
that the packets must meet at least one of the
match criteria in order to be considered a
member of the class.

class-map-name. Enter a name of the class
for the class-map in a character format (16
character maximum).

To delete an existing class-map, use the no class-map {match-all | match-any} c/ass-map-name command

Figure 115 illustrates how to create a class-map:

ForcelO#config t

ForcelO (conf) #class-map match-any ClassMap05
ForcelO (conf) #end

ForcelO#

Figure 114 class-map command example

configure a class-map

To configure a class-map, use one of the following commands to set up the match criteria:

* match ip access-group on page 230
* match ip precedence on page 230
* match ip dscp on page 231
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match ip access-group

To configure match criteria for a class-map based on the contents of the ACL (access control list), enter

this command:

Command Syntax Command Mode

Usage

match ip access-group conf-class-map
access-group-name

Enter the ACL name whose contents are used as
the match criteria in determining if packets
belong to the class specified by class-map. You
must enter the class-map command before using
this command. Once the class-map is identified,
you can configure the match criteria. For
class-map match-any, a maximum of five ACL
match criteria is allowed. For class-map
match-all, only one ACL match criteria is allowed.

To remove ACL match criteria from a class-map, use the no match ip access-group access-group-name

command.

Figure 115 illustrates how to configure a class-map with an IP access-group as its matching criteria:

ForcelO#config t
ForcelO (conf) #class-map match-any ClassMap05

ForcelO (conf-class-map) #match ip access-group aclgrp2

ForcelO (conf-class-map) #end
ForcelO#

Figure 115 class-map with ip access-group command example

match ip precedence

You can also use IP precedence for class-map matching criteria. To set up an IP precedence matching

criteria, use the following command:.

Command Syntax Command Mode

Usage

match ip precedence conf-class-map
ip-precedence-list

Enter the IP precedence value(s) that is to be the
match criteria. Separate values by commas—no
spaces ( 1,2,3 ) orindicated a list of values
separated by a hyphen (1-3). Range: 0 to 7.

Up to 8 precedence values can be matched in
one match statement. For example, to indicate
the IP precedence values 0 1 2 3 enter either the
command match ip precedence 0-3 or match ip
precedence 0,1,2,3.
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To remove IP precedence as a match criteria, use the no match ip precedence jp-precedence-list command.

Note: Only one of the IP precedence values must be a successful match, not all of the
-> specified IP precedence values need to match.

Figure 116 illustrates how to configure a class-map with an IP precedence and match-any as its matching
criteria:

ForcelO#config t

ForcelO (conf) #class-map match-any ClassMap04
ForcelO (conf-class-map) #match ip precedence 4
ForcelO (conf-class-map) #end

ForcelO#

Figure 116 class-map with IP precedence command example

match ip dscp

To configure a class-map to use a DSCP value as its match criteria, enter this command.

Note: Only one of the IP DSCP values must be a successful match criterion, not all of the
-> specified IP DSCP values need to match.

Command Syntax Command Mode Usage

match ip dscp dscp-/ist conf-class-map Enter the IP DSCP value(s) that is to be the
match criteria. Separate values by commas—no
spaces ( 1,2,3 ) or indicate a list of values
separated by a hyphen (1-3). Range: 0 to 63.
Up to 64 IP DSCP values can be matched in one
match statement. For example, to indicate IP
DCSP values 0 1 2 34 5 6 7 enter either the
command match ip dscp 0,1,2,3,4,5,6,7 or match
ip dscp 0-7.

To remove a DSCP value as a match criteria, use the no match ip dscp dscp-/ist command.

Figure 117 illustrates how to configure a class-map using I[P DSCP values as its matching criteria:
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ForcelO#config t

ForcelO (conf) #class-map match-any ClassMapO08
ForcelO (conf-class-map) #match ip dscp 8-11
ForcelO (conf-class-map) #end

ForcelO#

Figure 117 class-map with ip dscp command example

Show Commands

Use the EXEC privilege mode show qos class-map [ c/ass-namel:

ForcelO#show gos class-map

Class-map match-any CMO1
Match ip dscp 34

ForcelO#

Figure 118 show qos class-map command example

For more information on QoS classification and honoring commands, please see the FTOS Command Line
Interface Reference.

Input/Output QoS Policies

Description

You set up policy-based QoS by defining QoS policies and policy maps for both input and output queues,
and class-maps for input queues. FTOS input QoS policies enable customers to regulate incoming traffic
before scheduling it for processing by the backplane. These policies enable you to set up various input
traffic conditioning mechanisms, including ingress rate policing.

FTOS output policies allow you to regulate outgoing traffic after FTOS schedules it for egress. The output
policies available to you include output rate limits and congestion control mechanisms such as WFQ and
WRED.

Configuration Task List

You can configure policy-based QoS for both ingress (input) and egress (output) queues.
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To configure input QoS policy for ingress queues, perform these tasks:

» define input QoS policies on page 233 (optional)
* rate-police incoming traffic on page 234 (optional)
» trust DSCP on page 239 (optional)

To configure output QoS policy for egress queues, perform these tasks:

» define output QoS policies on page 234 (mandatory)

* rate-limit outgoing traffic on page 235 (optional)

» configure bandwidth percentages on page 236 (optional)
» specify WRED drop precedence on page 237 (optional)

define input QoS policies

To create an input QoS policy use this command:

Command Syntax Command Mode  Usage

qos-policy-input gos-policy-name CONFIGURATION  Enter your input QoS policy name in character
format (16 characters maximum).

Use this command to specify the name of the
input QoS policy. Once input policy is specified,
rate-police can be defined. This command
enables the gos-policy-input configuration
mode—(conf-qos-policy-in).

To remove an existing input QoS policy from the router, use the no qos-policy-input gos-policy-name
command.

Figure 119 shows how to configure a QoS input policy.

ForcelO#config t

ForcelO (conf) #gos-policy-input QosPolicy25
ForcelO (conf-gos-policy-in) #end

ForcelO#

Figure 119 qos-policy-input command example
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rate-police incoming traffic

FTOS supports policy-based policing of incoming traffic. To implement rate-policing, use this command:

Command Syntax Command Mode  Usage

: o _ o ennlieul committed rate: Enter the committed rate in

{a::l;p°2:2_crg’;”[7$§_f;]6]’ [burst-KB]  conf-qos-policy-in Mbps. Range: 0 to 10000 Mbps.

peak p . burst-kB. (OPTIONAL) Enter the burst size in
KB. Range: 16 to 200000 KB. Default: 50 KB.

* peak peak-rate. (OPTIONAL) Enter the
keyword peak followed by the peak rate in
Mbps. Range 0 to 10000 Mbps. The default is
the same as that for committed-rate.

To remove rate policing functionality, use the no rate-police committed-rate [ burst-KkB| [peak peak-rate)
[ burst-KB]] command.

Figure 120 shows how to configure a QoS input policy’s rate-police setting:

ForcelO#config t

ForcelO (conf) #gos-policy-input QosPolicy25

ForcelO (conf-gos-policy-in) #rate-police 100 40 peak 150 50
ForcelO (conf-gos-policy-in) #end

ForcelO#

Figure 120 rate-police command example

define output QoS policies

To create a output QoS policy on the router, use this command:

Command Syntax Command Mode Usage

qos-policy-output gos-policy-name CONFIGURATION  Enter your output QoS policy name in character
format (16 characters maximum).
Use this command to specify the name of the
output QoS policy. Once output policy is
specified, rate-limit, bandwidth-percentage, and
WRED can be defined. This command enables
the gos-policy-output configuration mode—
(conf-qos-policy-out).

To remove an existing output QoS policy from the router, use the no qos-policy-output gos-policy-name
command.

Figure 121 demonstrates how to create an output QoS policy:
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ForcelO#config t

ForcelO (conf) #gos-policy-output QosPolicy25
ForcelO (conf-gos-policy-out) #end

ForcelO#

Figure 121 qos-policy-output command example

rate-limit outgoing traffic

You can configure FTOS to establish QoS policy-based rate-limits for outgoing traffic. To limit outgoing
traffic, use this command:

Command Syntax Command Mode Usage

committed-rate: Enter the committed rate in
Mbps. Range: 0 to 10000 Mbps.

*  burst-KB. (OPTIONAL) Enter the burst size in
kilobytes. Range: 16 to 200000. The default is
50.

+ peak peak-rate: (OPTIONAL) Enter the
keyword peak followed by the peak rate in
Mbps. Range: 0 to 10000 Mbps. The default
is the same as that for committed-rate.

rate-limit committed-rate [ burst-KB5) conf-qos-policy-out
[peak peak-rate [burst-KH]]

To remove the rate limiting functionality, use the no rate-limit committed-rate [burst-K8] [peak peak-rate
[burst-kB]] command.

Figure 122 demonstrates how to establish QoS policy-based rate-limits for outgoing traffic:

ForcelO#config t

ForcelO (conf) #gos-policy-output QosPolicy25

ForcelO (conf-gos-policy-out) #rate-1limit 100 40 peak 150 50
ForcelO (conf-gos-policy-out) #end

ForcelO#

Figure 122 rate-limit command example
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configure bandwidth percentages

To assign a percentage of bandwidth to a class or queue in FTOS, use this command:

Command Syntax Command Mode Usage

bandwidth-percentage percentage conf-qos-policy-out Enter the percentage assignment of bandwidth
to this class or queue. Range: 0 to 100%
(granularity 1%).
The unit of bandwidth percentage is 1%. A
bandwidth percentage of 0 is allowed and will
disable the scheduling of that class. If the sum
of the bandwidth percentages given to all eight
classes exceeds 100%, the bandwidth
percentage will automatically scale down to
100%

To remove the bandwidth percentage, use the no bandwidth-percentage percentage command.

Figure 123 demonstrates how configure a bandwidth percentage.

ForcelO#config t

ForcelO (conf) #gos-policy-output PolicyName25

ForcelO (conf-gos-policy-out) #bandwidth-percentage 10
ForcelO (conf-gos-policy-out) #end

ForcelO#

Figure 123 bandwidth-percentage command example
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specify WRED drop precedence

Use this command to designate a WRED (Weighted Random Early Detection) profile for yellow or/and
green traffic:

Command Syntax Command Mode Usage
wred {yellow | green} conf-qos-policy-out  Use this command to assign drop precedence to
wred-profile-name green or yellow traffic. If there is no honoring

enabled on the input, all the traffic defaults to
green drop precedence.

« vyellow | green: Enter the keyword yellow for
yellow traffic. DSCP value of xxx110 and
xxx100 maps to yellow. Enter the keyword
green for green traffic. DSCP value of xxx010
maps to green.

» Enter your WRED profile name in character
format (16 character maximum) or enter one
of the 5 pre-defined WRED profile names.
Pre-defined profiles: wred_drop, wred-ge Yy,
wred_ge g, wred_teng_y, wred_teng_g.

To remove the WRED drop precedence, use the no wred {yellow | green} [profile-name] command.

Figure 124 shows how to specify WRED drop precedence:

ForcelO#config t

ForcelO (conf) #gos-policy-output QosPolicy26

ForcelO (conf-gos-policy-out) #wred yellow YellowProfile
ForcelO (conf-gos-policy-out) #wred green GreenProfile
ForcelO (conf-gos-policy-out) #end

ForcelO#

Figure 124 wred command example

Show Commands

To view input QoS policy settings, use the show running gos-policy-input | gos-policy-name] command in
EXEC privilege mode:

ForcelO#

ForcelO#show running gos-policy-input
|

gos-policy-input QPN25

rate-police 100 40 peak 150 50

Figure 125 show running qos-policy-input command example

To see an input policy map, use the show qos policy-map-input [ policy-map-name] [class
class-map-name| [qos-policy-input qgos-policy-name]
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ForcelO#show gos policy-map-input
Policy-map-input PM04

Queue# Class-map—-name Qos-policy-name
6 CMO03 QPN1

Figure 126 show qos policy-map-input command example

To view an output QoS policy, use the show qos gos-policy-output | gos-policy-name] command.

ForcelO#show gos policy-map-input
Policy-map-input PMO04

Queue# Class-map-name Qos-policy-name
6 CMO3 QPN1

Figure 127 show qos command example

To see a summmary or detailed view of a QoS policy map, use the show qos policy-map {summary
[interface-name] | detail [interface-name]} command.

orcelO#show gos policy-map summary

Interface policy-map-input policy-map-output
Gi 0/0 - QPN1

Gi 0/9 QPN12 -

Gi 0/10 - QPN25

Figure 128 show qos policy-map summary command example

For more information about FTOS’ implementation of policy QoS, refer to the FTOS Command Line
Reference.

Input/Output Policy Maps

To configure input policy maps for ingress queues, perform these tasks:

* define input policy maps on page 239 (mandatory)
» trust DSCP on page 239 (optional)
» assign input policy maps to input queues on page 241 (mandatory)

To configure output policy maps for egress queues, perform these tasks:
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» define output policy maps on page 242 (mandatory)
* assign output policy maps to output queues on page 243 (mandatory)
* apply output policy maps to interfaces on page 243 (mandatory)

define input policy maps
To define an input policy map, use this command:

Command Syntax Command Mode Usage

policy-map-input policy-map-name CONFIGURATION  Enter the name for the policy map in character
format (16 characters maximum).

An input policy map is used to classify incoming
traffic to different flows using class-map, QoS
policy or simply using incoming packets DSCP.
This command enables policy-map-input
configuration mode (conf-policy-map-in).

To remove an input policy map, use the no policy-map-input policy-map-name command.

Figure 129 shows how to define an input policy map:

ForcelO#config t

ForcelO (conf) #policy-map-input PolicyMapInput
ForcelO (conf-policy-map-in) #end

ForcelO#

Figure 129 policy-map-input command example

trust DSCP

To define a dynamic classification for an input policy map to trust DSCP, use this command:

Command Syntax Command Mode  Usage

trust diffserv conf-policy-map-in  Specify dynamic classification to trust (DSCP).
Dynamic mapping honors packets marked
according to the standard definitions of DSCP.
The default mapping table is detailed in Table on
page 239
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Table 19 Standard Default DSCP Mapping Table

Traditional IP Internal
DSCP/CP DSCP Definition Precedence Queue ID
111 XXX Network Control 7
110XXX Internetwork Control 6
101 XXX EF (Expedited CRITIC/ECP 5
forwarding) 101110
100XXX AF4 (Assured Flash Override 4
Forwarding)
011XXX AF3 Flash 3
010XXX AF2 Immediate 2
001 XXX AF1 Priority 1
000XXX BE: Best Effort BE: Best Effort 0

To remove the definition, use the no trust diffserv command.

Figure 130 illustrates how to specify dynamic classification to trust:

ForcelO#config t

ForcelO (conf) #policy-map-input PolicyMapInput
ForcelO (conf-policy-map-in) #trust diffserv
ForcelO (conf-policy-map-in) #end

ForcelO#

Figure 130 trust diffserv command example
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assign input policy maps to input queues

Use this command to assign a policy-map or class-map to the ingress queue.:

Command Syntax Command Mode  Usage

service-queue queue-id [class-map conf-policy-map-in  This command assigns class-map or qos-policy
class-map-name) [qos-policy to different queues.

gos-policy-name] * queue-id: Enter the value used to identify a

queue. There are eight (8) queues per
interface. Range: 0 to 7.

» class-map class-map-name: (OPTIONAL)
Enter the keyword class-map followed by the
class-map name assigned to the queue in
character format (16 character maximum).

* qos-policy gos-policy-name. (OPTIONAL)
Enter the keyword qos-policy followed by the
QoS policy name assigned to the queue in
character format (16 character maximum).
This specifies the input QoS policy assigned
to the queue in policy-map-input context.

To remove the queue assignment, use the no service-queue gueue-id [class-map class-map-namel)
[gos-policy gos-policy-name] command.

Figure 131 demonstrates how to assign a policy-map or class-map to the ingress queue:

ForcelO#config t

ForcelO (conf) #policy-map-input PolicyMapInput

ForcelO (conf-policy-map-in) #service-queue 1 class-map ClassMap05 gos-policy QosPolicy25
ForcelO (conf-policy-map-in) #end

ForcelO#

Figure 131 service-queue command example
apply input policy maps to interfaces

Use this command to apply an input policy map to an interface.

Command Syntax Command Mode Usage
service-policy input INTERFACE Enter the name for the policy map in character
policy-map-name format (16 characters maximum).

To remove the input policy map from the interface, use the no service-policy input policy-map-name
command.

Note: You can attach the same input policy-map to one or more interfaces to specify the
nd service-policy for those interfaces. You also can modify policy maps attached to interfaces.
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Figure 132 demonstrates how to apply an input policy map to an interface:

ForcelO#config t

ForcelO (conf) #interface gigabitethernet 0/0

ForcelO (conf-if) #service-policy input PolicyMapInput
ForcelO (conf-1if) #end

ForcelO#

Figure 132 service-policy input command example

define output policy maps

To set up an output policy map, use this command.:.

Command Syntax Command Mode  Usage

policy-map-output policy-map-name CONFIGURATION  Enter the name for the policy map in character

format (16 characters maximum).

Output policy map is used to assign traffic to
different flows using QoS policy. This command
enables the policy-map-output configuration
mode (conf-policy-map-out).

To remove an output policy map, use the no policy-map-output policy-map-name command.

Figure 133 shows how to define an output policy map:

ForcelO#config t

ForcelO (conf) #policy-map-output PolicyMapOutput
ForcelO (conf-policy-map-in) #end

ForcelO#

Figure 133 policy-map-output command example
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assign output policy maps to output queues

To apply the output policy map to the egress queue.

Command Syntax Command Mode Usage

o y o Al } queue-id: Enter the value used to identify a
service-queue queue-id qos-policy conf-policy-map-out queue. There are eight (8) queues per

qos-policy-name interface. Range: 0 to 7.
* qos-policy gos-policy-name.

(MANDATORY) Enter the keyword
gos-policy followed by the QoS policy
name assigned to the queue in character
format (16 character maximum). This
specifies the output QoS policy in
policy-map-output context.

To remove the queue assignment, use the no service-queue queue-id [qos-policy qos-policy-name]
command.

Figure 134 demonstrates how to apply an output policy to an egress queue:

ForcelO#config t

ForcelO (conf) #policy-map-output PolicyMapOutput

ForcelO (conf-policy-map-in) #service-queue 1 class-map ClassMap05 gos-policy QosPolicy25
ForcelO (conf-policy-map-in) #end

ForcelO#

Figure 134 service-queue command example

apply output policy maps to interfaces

Use this command to apply an output policy map to an interface:

Command Syntax Command Mode  Usage
service-policy output INTERFACE Apply an output policy map to the interface. Enter
policy-map-name the name for the policy map in character format

(16 characters maximum).

To remove the output policy map from the interface, use the no service-policy output policy-map-name
command.

Note: You can attach the same output policy-map to one or more interfaces to specify the
nd service-policy for those interfaces. You also can modify policy maps attached to interfaces.

Figure 135 demonstrates how to apply a service policy to an output queue:
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ForcelO#config t

ForcelO (conf) #interface gigabitethernet 0/1

ForcelO (conf-if) #service-policy output PolicyMapOutput
ForcelO (conf-if) #end

ForcelO#

Figure 135 service-policy output command example

WRED Profile

Description

WRED (Weighted Random Early Detection) is a congestion avoidance mechanism. It works by
monitoring traffic load and discards packets if the congestion begins to increase. This, in turn, signals the
source to slow down its transmission. The drop decision is based upon drop precedence (internally marked
color) and programmed drop probability profiles.

WRED is designed primarily to work with TCP in IP internetwork environments.

See Figure 136 on page 244 for more information about WRED drop profiles.
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Figure 136 WRED Drop Profiles

Configuration Task List

To configure WRED, perform these tasks:

* define WRED profile on page 245

* specify minimum and maximum WRED thresholds on page 246
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define WRED profile

To create a WRED profile, use this command:

Command Syntax Command Mode  Usage

wred-profile wred-profile-name CONFIGURATION  Enter your WRED profile name in character
format (16 character maximum). Or use one of
the pre-defined WRED profile names. You can
configure up to 27 WRED profiles plus the 5
pre-defined profiles, for a total of 32 WRED
profiles.
Pre-defined Profiles: wred_drop, wred_ge_y,
wred_ge g, wred_teng_y, and wred_teng_g.
When a new profile is configured, the minimum
and maximum threshold defaults to predefined
wred_ge g values.

Table 20 Pre-defined WRED Profile Threshold Values

Default Profile Name Minimum Threshold Maximum Threshold
wred_drop 0 0

wred_ge vy 1000 2000

wred_ge g 2000 4000

wred_teng_y 4000 8000

wred_teng_g 8000 16000

To remove an existing WRED profile, use the no wred-profile command.

=p | Note: You cannot delete predefined WRED profiles.

Figure 137 shows how to set up a WRED profile:

ForcelO#config t
ForcelO (conf) #wred-profile Green-Profile
ForcelO (conf-wred) #end

ForcelO#

Figure 137 wred-profile wred-profile name command example
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specify minimum and maximum WRED thresholds

Use this command to configure minimum and maximum threshold values for a user-defined WRED
profile. The command can be used to modify the minimum and maximum threshold values for pre-defined

WRED profiles.:
Command Syntax Command Mode Usage
threshold min min-threshold max conf-wred Specify the minimum and maximum threshold
max-threshold values for the configured WRED profiles:

*  min-threshold: Enter the minimum threshold
for the WRED profile. Range: 0 to 1000000 KB.

* max-threshold: Enter the maximum threshold
for the WRED profile. Range: 0 to 1000000 KB.

To remove the threshold values, use the no threshold min min-threshold max max-threshold command.

Figure 138 shows how to configure WRED threshold values:

ForcelO#config t

ForcelO (conf) #wred-profile Green-Profile
ForcelO (conf-wred) #threshold min 100 max 1000
ForcelO (conf-wred) #end

ForcelO#

Figure 138 threshold command example

Show Commands

To view the QoS WRED profiles and their threshold values, use the show qos wred-profile command
(Figure 139) in the EXEC mode.

/?;rcelo#show qos wred-profile ‘\\

Wred-profile-name min-threshold max-threshold
wred_drop 0 0

wred ge_y 1000 2000

wred ge g 2000 4000

wred teng y 4000 8000
wred_teng g 8000 16000

N /

Figure 139 show qos wred-profile command example

To view the QoS statistics for WRED drops use the show qos statistics [wred-profile [interface-name]]
command (Figure 140) in the EXEC mode.
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//;orcelo#show gos statistics wred-profile
Interface Gi 5/11
Queue# Drop-statistic

0 Green
Yellow
Out of
1 Green
Yellow
Out of
2 Green
Yellow
Out of
3 Green
Yellow
Out of
4 Green
Yellow
Out of
5 Green
Yellow
Out of
6 Green
Yellow
Out of
7 Green
Yellow
Out of

\fircelo#

Profile

Profile

Profile

Profile

Profile

Profile

Profile

Profile

WRED-name

WRED1
WRED2

WRED1
WRED2

WRED1
WRED2

WRED1
WRED2

WRED1
WRED2

WRED1
WRED2

WRED1
WRED2

WRED1
WRED2

Min

10
20

10
20

10
20

10
20

10
20

10
20

10
20

10
20

Max

100
100

100
100

100
100

100
100

100
100

100
100

100
100

100
100

Dropped Pkts

51623
51300
0
52082
51004
0
50567
49965
0
50477
49815
0
50695
49476
0
50245
49535
0
50033
49595
0
50474
49522
0

/

Figure 140 show qos statistics command example

For more information about FTOS’ implementation of WRED, refer to the FTOS Command Line

Reference.
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