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Project introductie

* Onderzoeksvraag
* Belang




Project introductie:
Onderzoeksvraag

“What are possibilities to discover routing table
information from a router, without having
authorized access privileges to the router?”




Project introductie:
Belang

e Gevaren

 Netwerk overzicht




Achtergrond

* Routing concept
* Routing algoritme

* Routing database
* Routing protocol




Gerelateerd werk

* Router & routing protocol aanvallen
* Topologie discovery
* Backbone data collectors
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Onderzoek

* Algemeen overzicht
* Distributed routing table discovery




Onderzoek:
Algemeen overzicht

Algemeen
Overzicht
Routed Routing Lokale Externe
Protocollen | | Protocollen Toegang Systemen




Onderzoek:
Algemeen overzicht

Routed protocollen
* ICMP @
« TCP /UDP e @
* Traceroute en Ping - ot

Tracerouten




Onderzoek:
Algemeen overzicht

Routing protocollen

* Deelname aan routing proces
» Zeltde subnet of VLAN
« Zwakheden in protocollen ™

Inform atie verkrijgen via routing protocollen




Onderzoek:
Algemeen overzicht

L okale toegang

* Fysieke toegang

« Zwakheden in configuraties




Onderzoek:
Algemeen overzicht

Externe systemen

e DNS
» Configuratie opslag
 Backbone data collectors




Onderzoek:
Algemeen overzicht

Externe systemen: DNS

* Nslookup
* |P adressen behorende bij router




Onderzoek:
Algemeen overzicht

Externe systemen: configuratie opslag

C onfiguratie bestanden opgeslagen op ecn extern systean




Onderzoek:
Algemeen overzicht

Externe systemen: Backbone data collectors
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Onderzoek:
Distributed routing table discovery

» Concept
* Mogelijke implementatie
* Implementatie issues

* Proof of concept




Onderzoek:
Distributed routing table discovery

Concept
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C onceptvan routing tabellen verkrigen




Onderzoek:
Distributed routing table discovery

Concept

Host A Router 1 Router 2 Router 3 Host B

C onceptvan distributed routing table discovery




Onderzoek:
Distributed routing table discovery

Concept

G edetailerd overzichtvan distributie




Onderzoek:
Distributed routing table discovery

Mogelijke implementatie

D istributed routing table discovery




Onderzoek:
Distributed routing table discovery

Implementatie issues:

* |ICMP is geblokt

* Rate limiting

* Proces erg langzaam
» Software distributie




Onderzoek:
Distributed routing table discovery

Proof of concept
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Onderzoek:
Distributed routing table discovery

Proof of concept
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Conclusie

Onderzoeksvraag:

“What are possibilities to discover routing table
information from a router, without having
authorized access privileges to the router?”




Conclusie

Algemeen overzicht:

* Routed protocollen
* Routing protocollen
* Lokale toegang

* Externe systemen




Conclusie

Distributed routing table discovery:

» Concept

* Mogelijke implementatie
* Implementatie issues

* Proof of concept




Toekomstig werk

» Software ontwikkeling van het concept
* Graphische representatie

* Topologie tool gebaseerd op routing
* Verder onderzoek naar routed protocollen




Vragen




